Zapis ze schuzky pracovni skupiny pro ICT rady mésta Varnsdorf.

Dne 3. 4. 2023 v 11.00 konané na MU Varnsdorf.

Pritomni €lenové skupiny:

Jan Louka, DiS.
Ales Podrouzek

Bc. Zdenék Stépanek
Ing. Libor Petr

Petr Rybnicek
Martin Kalina

Program:

1. Mapova anketa
2. Méstské hotspoty

Zapis:

Mapova anketa:

Mapovy systém ,,pocitovemapy.cz* se vseobecné¢ libi — je vhodné pouzit ¢i naprogramovat néco v
tomto smyslu. Ale§ Podrouzek opakuje, Ze nabizi naprogramovani systému, ktery bude cenové
nékde mezi zdkladni a rozsifenou variantou uvedeného SW (cca 12500K¢). Padl navrh vyuzit jiz
fungujici SW ,,Vyfot’ a nahlas* pro hlaSeni mist, kde chceme napt. lavicky. Vysledek by byl
podobny jako Fotky na mapy.cz. Nevyhodou je nutnost nainstalované appky a byt na mist¢. Jan
Louka se zepta p. Sikuly (dodavatel GISu), zda by jeho zobrazovaci ¢ast uméla i tu zadavaci.

Méstské hotspoty:

Probiha diskuze, ze provoz ptes verejné hotspoty je v podstaté anonymni, lze t¢Zko monitorovat a
narazi to na trable s CTU. Spolek VdfFree, z. s. (Martin Kalina) provozoval hotspot na namésti, ale
z legislativnich a technickych diivodi ho znepftistupnilo a nyni fikd, Ze hotspoty pro vefejnost
provozovat nebude z pravnich divodu. Libor Petr (Interdata) mluvil o pravnim ramci poskytovani
internetu, o povinném blokovani vybranych internetovych stranek, o logovani provozu a dale
upozornil na bezpe€nostni rizika. Existuje realny bezpecnostni problém, Ze hotspot miZe zneuZzit
anonymni uzivatel, ktery bude prostfednictvim vefejného internetu provadét nezakonnou ¢innost. V
piipadé piikazu statniho zastupce vznikne na vefejném hotspotu problém s identifikaci pachatele a
vSechny nasledné problémy jdou za provozovatelem hotspotu. Kviili t€émto rizikiim ani pan Petr, ani
pan Rybnicek nebudou provozovat vefejny hotspot bez oveéfovani identity uzivatell.

Z pravniho hlediska je nutné fesit nasledujici body:

1) Kviili ochrané spottebitele miize poskytovatel vetejné dostupné sluzby elektronickych
komunikaci (dale jen ISP), tj. Vybézek.net (Petr Rybnicek) a Interdata (Libor Petr), poskytovat
sluzby pfistupu k internetu jen na zakladé smlouvy. Nélezitosti smlouvy pomérné obsirn¢ upravuje
§ 63 zakona 127/2005 Sb. o elektronickych komunikacich. A navic k tomu vS§emu musi spotiebitel
podle natizeni EU jesté pred podpisem smlouvy prokazatelné obdrzet pisemné "Shrnuti smlouvy"!
Neplnéni zakonnych povinnosti vétSinou znamena pro kazdého ISP nepiijemnou navstévu z
Ceského telekomunikaéniho ufadu a vétsinou velmi citelnou pokutu podle spravniho fadu. Splnéni
vSech pravnich nalezitosti je pro ISP v pfipad¢ vefejného hotspotu prakticky nemozné.

2) VSichni ISP musi podle vyhlasky ¢. 357/2012 Sb povinné logovat a uchovévat provozni a



lokalizaéni udaje pro potieby Vojenského obranného zpravodajstvi, Policie Ceské republiky,
Bezpeénostni a informaéni sluzby, a Ceské narodni banky. Bez identifikace ucastnika sité podle
piedchoziho bodu to neni mozné splnit - opét pro ISP vznika vazny problém, ktery miize v
extrémnim piipad¢ skoncit odebranim telekomunikacni licence.

3) V ptipad¢ nahlaseného porusovani autorskych prav jsou ISP povinni zabranit dalSimu $ifeni
takového obsahu - opét podobny problém jako v ptfedchozich bodech

4) V neposledni fadé je tu Zakon ¢. 186/2016 Sb., ve kterém se pise: "Poskytovatelé piipojeni k
internetu na uzemi Ceské republiky jsou povinni zamezit v p¥istupu k internetovym strankam
uvedenym na seznamu internetovych stranek s nepovolenymi internetovymi hrami. Zde je tfeba
upozornit na to, ze "poskytovatel pfipojeni k internetu" neni to samé jako "poskytovatel verejné
dostupné sluzby elektronickych komunikaci". Do prvni kategorie spadaji jak ISP, tak i spolky, ale i
urad, skoly, prosté subjekty zpfistupiiujici internet dalSim osobam. Minuly rok se k blokovani
hazardnich her pfidalo i blokovani stranek s nelegalnimi 1€Civymi ptipravky, blokovani ruskych
dezinformacnich webt - tohle vS§echno bude tedy nutné zajistit i na vefejném hotspotu. Na bézném
tzv. ,,domacim* internetu, tedy napt. od O2/T-Mobile/Vodafone je toto jiz vyfizené na strané
poskytovatele sluzby.

5) Kviili povinnosti identifikace u€astnika bude nutné provozovat néjaky autentifikacni portal pro
ovefovani uzivatelt, idedlné s ovérovanim pres SMS, protoze tIf. Cislo je v databazi operatorti. Pred
ptihlasenim bude muset ucastnik potvrdit souhlas se smluvnimi podminkami (bezpecnost, GDPR,
blokace stranek, atd.) a az po odsouhlaseni smluvnich podminek mu bude zpfistupnéno ptipojeni k
internetu. Zptsoby, jak to vSechno spravné legislativné vyftesit urcité existuji, ale takové systémy
nejsou zdarma a n¢kdo by se o jeho provoz musel starat. Podle prizkumu Libora Petra je na trhu
dostupnych nékolik riznych systémil pro spravu hotspot captive portall - ty nejlevnéjsi stoji cca
1000 K¢ s DPH/mésic za prvni AP¢ko a 200 K¢ s DPH/mésic za kazdé dalsi AP¢ko spravované pod
stejnym Uctem. A to jsou jen "holé" naklady na cloudovou sluzbu pro fizeni captive portalu, bez
nakladd na rozesilani SMS, mzdovych nakladi n¢koho, kdo ten systém spravuje, bez nakladi na
internetovou konektivitu...

Dalsi subjekty, které by free hotspot mohly provozovat, tedy o. s. GAVANET (Zdenék Stepanek) a
VdfFree, z. s. (Martin Kalina) sice nejsou tak striktné vazany zakonem o elektronickych
komunikacich, ale a¢ oba maji ve svych stanovych, Ze budou podporovat vyuzivani internetu a
informacnich technologii, zaroven maji zdkonnou podminku, Ze tyto vyhody mohou poskytovat jen
svym Clentim a podle stanov se Ize ¢lenem stat jen poddnim (a naslednym schvalenim) Zadosti o
&lenstvi. Clen opét musi byt dohledatelny.

Zaver z diskuze o hotspotech: Dtive to §lo, jelikoz byl internet ,,novy* a vSichni ho chtéli. Dnes je
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internetu (vetejni, neverejni, ba 1 ifad ¢1 Skoly) musi, pod hrozbou vysokych pokut, dodrzovat fadu
zakonnych povinnosti a proto je splnéni poZadavku vedeni mésta ve stavajici podob& nerealné.

V piipadé€ trvani na stavbé hotspotu ho samoziejmé zfidit 1ze, ale bude to stat penize. Predevsim jde
o jasnou identifikaci uZivatele. Budouci legislativa pfinese ,,obanku v mobilu®, toho by §lo vyuZit,

ale to je teprve budoucnost.

Navrh: Pravidelné schiize prvni pond¢€li v mésici v 11 hodin. VSeobecné pfijato, ale 1.5. je svatek...
Domluven termin schtize na 5. ¢ervna v 11 hodin. Pfipadné dfive dle domluvy.

Schuze ukoncena cca ve 12.15.



